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はじめに

　近年各地での地震災害やテロ事件などを機に、災害対策の重要性が認識されるようになってきた。わが国

の国土は、地質上においても気象上においても、さまざまな自然災害をもたらす条件下にあると言われてお

り、過去数多くの地震や台風等の災害に見舞われている。昨今発生した事例を振り返ってみると、平成7年

1月には、死者・行方不明者が6，000人を超えた阪神・淡路大震災、記憶に新しいところでは平成16
年10月の新潟県中越地震（被害総額約3兆円）、平成ユ7年4月には福岡県西方沖地震等が発生している。

　企業のグローバル化が進んだ現今、ビジネス活動中断の影響は自社だけに留まらず、協業名杜・敢引先を

巻き込むことを意味するため、災害時にも業務を継続できることが求められている。なかでも金融機関にお

いては、…般の事業会社より公的な性格が強いため、災害によるサ』ビスカの低下は経済的にも社会的にも

問題となることは想像に難くない。

　さらに、目下の銀行窓販解禁による販売チャネルの拡大に伴い、銀行等と同等の高い災害対策レベルが保

険金杜にも求められるようになってきた。

　我々第1グループでは、保険金杜各社の現状把握と、法的・社会的要求の整理、そして最新の技術動向の

調査を行い、保険金杜が目指すべきディザスタリカバリについて提言を行う。
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第王軍　ディザスタリカバリとは

この章では一般的な視点から、ディザスタリカバリの概要について説明を行う。

1．ディザスタリカバリの意味

　ディザスタリカバリとは、直訳すると「災害復旧」となるが、」般的には「予期しない災害や天災によっ

て受けたシステム障害から復旧・修復すること」という意味で使われ、直接的な災害対策全般を扱うのでは

なく、情報システムや五丁分野に絞った用語として用いられる。

　これは、大震災やテロなどが発生した場合、情報システムは物理的にもデータ的にも大規模かつ広範囲に

わたって被害を受けるため、」般的な障害対策だけでは復旧に時間がかかりすぎてしまう恐れがあるためで

ある。情報システムの被災による企業への影響は、物的・人的資産の損失だけでなく「業務の停止」「重要

データの消失」「社会的信用の失墜」など間接的・長期的な影響が非常に大きいために、「情報システムを

復旧させること」は企業にとって特に重要な意味を持っているといえる。

　よって、」般的な「災害復1日」や「防災」などとは」線を隔し、早急かつ確実にシステムを復旧できる体

制を整備することを目的とし、ディザスタリカバリの体制を整えることが求められている。

2．災害時の被害例

　実際に、情報システムが被災した場合の企業への影響について、阪神大震災を例に紹介する。Sゴム工業

の関連合杜は、同震災にてユヶ月のシステム停止に追い込まれた。システムが使用できない期間は、従業員

が紙で受注を受け、実際に目で見て在庫確認を行い、泊まり込みで注文に対応したという。しかしこうした

旧来型のやり方では、従業員の粉骨砕身の働きにも関わらず、全く業務が追いつかず売り上げも立たなかっ

たとのことである。

　この会社は、1ヵ月後にバックアップテ』プからシステムを復1日させることができたが、万一システムを

復旧することがあと数ヶ月できなかったら、企業の存続すら危ぶまれる事態になっていたと考えられる。シ

ステム化による人員の削減やシステム依存体質は、予想以上に大きいものだといえそうだ。

　さらに、平成13年9月に起きた米国同時多発テロにおける事例を紹介する。L金融機関は、旅客機が衝
突した世界貿易センタービルの正面にあったデ』タセンターが機能しなくなった。災害対策については先進

的に取り組んでいるアメリカらしく、川の対岸にバックアップサイトとなるデ」タセンターを構築していた

ため、バックアップの稼動は可能であった。しかし、バックアップデータをテープ媒体に強く依存していた

ため、復旧に時間がかかったことが課題として挙げられている。これは、災害時のシステムダウンだけが問

題ではなく、災害復旧のプランについてもいくつか課題があることを示している。

3．災害対策への取り組み

（1）事業継統計画とは

　前節のような災害に対する被害を未然に防ごうと、国内外で「事業継続言十画を策定する」ということが盛

んに叫ばれている。日本においては、内閣府の中央防災会議のガイドラインにおいて「事業継続計画策定」

に努めることと明記されている。

　この事業継続計画はBusin・ss　Continuit　Planを略してrB　C　P」と呼ばれるが、この意味は、企業。

組織が事故や災害などの要因で被害を受けた際、

r主要なビジネス機能を継続できること」　rできるだけ早く通常の業務を再開できること」

を目的として事前に取り決めた事項や手順ということである。具体的には、被災時でも重要業務を継続させ

る方法や業務の復1日の方法などをあらかじめ決定しておき、それが実行できるよう、組織体制や実施手順を

確立しておくということになる。
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（2）事業継続計画策定の目的

【図表I－3一（2）】事業継続計画の目的

平常時

レベル

必要

レベル

　このグラフ【図表I－3一（2）】は、縦軸に操業レベル、横軸に時間の経過をとり、被災時から業務が

復旧するまでの変化を図示したものである。事業継続計画が策定されていない場合は、実線のモデルとなり、

災害と同時に操業レベルが0％、つまり全く業務が出来ない状態まで下落することとなる。

　ここで注目すべき点の」つ目が「必要レベル」である。多くの企業には被災などの非常事態であっても、

最低限継続しなければならない業務があり、たとえば保険業界であれば「契約内容の照会業務」や「保険金

の支払い業務」などが挙げられる。その主要な業務を継続できることが「必要レベル」を維持するというこ

とになる。

　事業継続言十画を策定していない実線の場合では、この必要レベルを維持することが出来ていない。そして

しばらく業務が出来ない状態が続き、その後徐々に回復していくという経過を迫るが、ここでさらに注目す

べき二つ目の点が「回復時間目標」である。これは言い換えれば業務の停止が許容される時間の限界という

ことである。

　たとえばある原材料メーカーでは、製造メ』カ』とのサプライチェーンの関係上、少なくとも被災後一週

間で、通常通り業務が行えるようになる必要があるという場合、この「」週間」が回復時間目標ということ

になる。上記の例では、回復時間目標をオーバーしてしまっている。

　事業継続計画を策定する目的は、この実線を点線のレベルに引き上げることである。事業継続計画策定後

は被災直後でも必要レベルの業務を継続でき、かつ、回復時間目標以内に業務を平常時のレベルに回復させ

ることが目標となる。
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（3）事業継続計画への取り組み状況

咽表I－3一（3）一1】事業継続計画への取り組み状況

2005年目本企業

鮒腕年国本金繋 引％

5％

雷調策定済み、策定中

田奥：KPMGJapan，BCMニュースレター（BClジャパンアライアンス作成）

　　　インター」ズク総研事業継続経営（BCM）1こ関する日本企業の実態調査報告書

　上図の咽表五一3一（3）一ユ】は、日本企業の事業継続計画への取り組み状況である。国内では事業

継続計画が策定済みまたは策定中の企業が、2005年には29％だったものが、2006年の調査結果で
は49％にまで増えている。これでも、米国企業の95％には大きく遅れを取っているが、国内企業による

事業継続計画の策定に関する認識は、高まってきているということが見て取れる。

　また、近年事業継続計画について国内外の公的機関から以下の通り多くのガイドラインが発表されており、

社会的・国際的にも事業継続計画の認知が広がっている。

【図表I－3一（3）一2】事業継続計画ガイドラインー覧

＜国内のガイドライン＞

　○事業継続ガイドライン（内閣府中央防災会議）

　○情報セキュリティに関する事業継続策定ガイドライン（経済産業省）

　○中小企業BCP策定運用指針（中小企業庁）

　○金融機関等コンピュータシステムの安全対策

　　　　　　　　　　　　　　　（F　I　S　C＜（財）金融情報システムセンター〉）

　○金融機関におけるヨンティンジェンシ』プラン策定のための手弓1書

　　　　　　　　　　　　　　　（F　I　S　C＜（財）金融情報システムセンター＞）

＜海外のガイドライン＞

　○英国

　　B　S　I／P　A　S56（英国規格協会）

　○米国

　　AN　S　I／N　F　PA1600　（米国規格協会）

　○シンガポール

　S　S507　（シンガポール規格協会）
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4、事業継続計画の策定

（1）情報システム見直しの必要性

　実際に、事業継続計画の策定を行う場合、「組織」や「事務」の面の見直しが注目されがちであるが、「組

織」や「事務」面の取り組みだけで、事業継続計画の目的を達成することができるのであろうか。先ほどの

阪神淡路大震災の例からもわかる通り、現在の企業のシステムヘの依存体勢を考えると、災害復1日計画は「組

織や事務」と「システムの二重化」や「被災時の切り替え計画」「業務システムの復旧計画」といった情報

システム面の災害復旧計画が十分であってこそ、初めて機能するものであると言える。よって、事業継続計

画の策定には「情報システムの見直しが不可欠である」と考える。

8図表I－4一（1）】事業継続計画への取組体勢

　　　　　　　　　撃繁艦艇餅薗
③絞災鰭に繊、て亀必曇レベル籔上芯業務を艦糠させること。

②複糧遼慶を上昧諌審時蘭肉紅業務を平簿レ～膿復1鯖娃る謎。

組織、事務

緊急時の被審最小化

主要業務の継続手段

業務復1日に向けた実施内容

（2）システム災害対策のポイント

　実際にシステムの災害復旧計画を立てる際には、大きく2点の要素を考慮し決定することが必要となる。

一点目はRTOといい、リカバリー時間目標と訳される。これは「システムの被災から復1日までの時間」で

ある。「システムを停止しておける時間」と言い換えることもできる。たとえばある企業で「システムは被

災から一日以内に復旧しなければならない」という要件があれば、RTOは24時間ということになる。も

しくは、株や為替のオンライン取引のように顧客ダイレクトで金銭を扱うような重要システムでは「システ

ムはユO分以上停止してはならない」という要件があるかもしれない。その場合のRTOはリ0分」とい
うことになろう。

　二点目はR　P　Oで、リカバリーポイント目標と訳される。システムの被災後、システムを復旧する際に「ど

の時点のデ］タの状態でシステムを復旧させるのか」ということである。システムの被災が起こった際復旧

させるためにはデータが必要となるが、平常時に業務システムが稼動している間は、データは逐次更新され

ておりこれが最新のデ」タの状態ということになる。しかし、この最新のデ』タは被災を受けたと同時に消

失するため、いずれかの時点でデータのコピーつまりバックアップを取得しておき、これを用いてシステム

を復旧させる必要がある。

　復旧されたデータは、その後業務の再実行や、更新1コクがあればその内容を適用していくことで被災を受

けた時点の状態に戻すことになるが、これは当然古ければ古いほど困難になってくる。「問題なく業務を再

開するには、どの時点のデータでシステムを復旧させるべきか」ということをそのシステムのデータ更新の

頻度や量、また処理の特性などから、決定しておく必要がある。これがリカバリーポイント目標である。

　具体的には、1目前や3時間前など、またシステムによっては1分前などという要件もあるかもしれない。

このリカバリーポイント目標は、つまりバックアップデータがどれほど新しいかということなので、rバッ

クアップデータの鮮度」と言い換えることもできる。当然だが、はじめに説明したRTO：システムの復旧

速度と、R　P　O：バックアップデータの鮮度はどちらも短いほうが災害対策のレベルが高い、ということに
なる。
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【図表I－4一（2）】RTOとRPO

システム災害対策⑳蟹つの翼講　　　　　　　　　　　　　　1

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　姜
B工Q鷺　システムの被災から復旧泰で⑳時間　　　　　　　　　！

　　　　　一’6システムを停止しておける時間　　　1

馳一帥時廟のデータ⑳状態でシス払を復1話せるのか1

　　　　　・惚享三驚鰍時に消失す1．　1
　　　　　　いつの時点のデータをバックアップできているか。　　　　董

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　姜
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　…
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第皿章 保険業界の災害対策現状とあるべき姿

　これまで述べてきたように、企業における災害対策の必要性は高まってきており、保険業界においてもそ

れは例外ではない。保険業界として災害対策のあるべき姿を考察するためには、まず災害対策の現状を整理

することが重要であると考え、この章では保険業界とその他金融業界の現状を比較検証する事とした。

1．災害対策レベル

現状を把握するにあたり、まず指標となる災害対策のレベルについて、以下のように分類する。

〔図表1I－1－1】災害対策レベル図

Leve11

Leve工2
Leve13
Leve14
Leve15
Leve16
Leve17

データをテープで遠隔地に保管

レベル1に加え、バックアップセンターを保持

レベル2に加え、データを日次で伝送

レベル3に加え、データを非同期伝送

レベル4に加え、デ』タは両サイトヘの書き込みが完了してコミットされるDISKミラーリング方式

2つのサイトが単一のシステムイメージで稼動、データはDISKミラーリング方式

レベル6に加え、被災時はシステムの自動切換

各レベルの概要については以下の通りである。

Leve11…　バックアップデータをテープに取得し、遠隔地に保管。このシステムが被災した場合、バック

　　　　　アップセンターが存在しないため、復1目のためにはシステムの構築作業から実施することとなり、

　　　　　最低でも数週間を要する。また24～48時間分のデータが消失。

Leve12…Leveユ1に加え、バックアップセンターを保持。バックアップセンターの立ち上げには24時間

　　　　　以上を要し、24～48時間分のデータが消失。

Leve13…Leveユ2に加え、日次でデータ伝送を行うシステム。バックアップセンターの立ち上げは24時

　　　　　間以内に行われるが、24時間分のデータが消失。

Leve14…Leveユ3のシステムに対してデータの伝送の頻度を上げたシステム。データの消失を30分から

　　　　　6時間分に抑え、バックアップセンターは24時間以内に立ち上げ可能。

Leve15…業務の実行時に、離れた2つのセンター間のデータを同時に更新するシステム。被災時のデー

　　　　　タの消失は、1分以下ときわめて小さく、バックアップセンターの立ち上げは12時間以内。

Leve！6… 2つのセンターに「メイン」「バックアップ」という構成的な違いは存在せず、どちらも稼動系

として使用可能なシステム。常にデータの同期を取っており、データの消失は皆無か、あったと

してもきわめて微少。立ち上げについては2時間以内で可能。

Leveユ7…Leve16に加えて被災時にはオペレニションの必要が無く自動的に切り替えが行われるシステム。
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　なお、表に表すと【図表H－1－2〕の通りとなる。先に説明した、システムの被災から復旧までの時間

とバックアップデータの鮮度を縦軸と横軸にとっている。右上に行けば行くほど、システムの復旧速度が速

く、バックアップデータの鮮度が新しいシステムでありつまりr災害対策レベルが高い」ということである。

反対に左下に行げば行くほど、　「災害対策レベルが低い」ということになる。

【図表■一1－21災害対策レベル（7段階評価）
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2．保険業界における災害対策の現状

　保険業界の現状を把握するにあたり、当グループでは保険金杜各社に対してアンケートを実施した。ここ

ではアンケート結果の分析を行いながら、保険業界における災害対策の現状を解説していく。

（1）災害対策プランについて

　まず現在の災害対策プランに関して質問を行った。（【図表■一2一（ユ）】）

　アンケート内容は「通常稼動しているメインセンタ』の機能が停止した場合の災害対策が計画されている

かどうか」というものであったが、「策定されており周知されている」という回答が84％にのぼり、各社

とも災害プランは策定済みであるということが見てとれる。

　次に、策定されたプランに基づいた定期的な訓練実施についての問いでは、「定期的に訓練を実施してい

る」と回答があった割合は全体の75％にのぼり、何らかの形で有事を想定した訓練は行われている結果と

なった。以上のことから災害対策計画ということに関して、保険金杜各社とも何らかの対策を講じているこ

とが判った。

（2）バックアップセンターについて

　次に通常稼動しているセンタ』が被災し、機能が停止した場合に稼動させるバックアップセンター、もし

くは同等の施設の有無について質問を行った。（〔図表n－2一（2）】）

　その結果、施設が「ある」との回答が65パーセント、「なし」との回答が30パーセントに上った。上

記によりバックアップセンタ』を保有している企業は約6割であり、構築されていない、つまり、データの

保管のみ行っていると判断できる企業が3割に上るという結果となった。

　また、バックアップセンターが存在すると回答した企業に対して行った「バックアップセンターへの切り

替えに要する時間について」の質問に対しては、2／社中ユ4社が12時間以上と回答しており、立ち上げ

までに12時間（つまり1営業日以上）を必要とする企業が大多数であるという事が読み取れる。

　最後に、データのバックアップ方式については、回答があった企業のうち「日次でのバックアップ」が7

社となっており、保険業界では目次でのバックアップが主流という結果となった。
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（3）保険業界の現状

　これらのアンケート結果を受けて、保険業界の災害対策レベルが現在とのレベルに位置するのかという事

を把握するため、【図表n－2一（3）】の作成を行った。これにより、保険業界は…部高いレベルの災害対

策システムを持っ企業が存在するものの、多くの企業がLeve！1およびLeve13に属しているという結果にな
つた。

【図表正一2一（1）】災害対策プランについて

Q．メインセンター機能停止時における

災害対策言争画が作成されていますか？

Q．策定されている場合、プランに基づき

　定期的に訓練を行っていますか？

　ハ％

行っていない

【図表n－2一（2）】バックアップセンターについて

Q．バックアップセンター（もしくは同等の

　施設）は構築されていますか？

菱

1バックアップセンターへの切替に要する時間は？

妻

…データのバックアップ方式は？

萎

　　　　　　　　　1
1週次
1日次
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【図表H－2一（3）】保険業界の現状

　　　轡・1・保険会社
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3．金融業界の現状

　前節では、現在の保険業界の災害対策レベルについて検証を行ったが、ここではその他金融業界での災害

対策レベルについて解説する。金融業界を大きく「銀行」「信託」「証券」「損保」「生保」の5つに大別し、

それぞれに属する代表的な企業について、現状を調査した結果は【図表■一3】の通りとなった。

この資料の通り、　「銀行業界」にっいてはL．ve16の災害対策を行っている結果となり、　「信託業界」「証

券業界」もこれを追随し、Leve16のシステムの構築段階であることが判明した。一・’方、一部上位の損保を

除き、生損保の災害対策レベルはLe．e11～3となっており、保険業界は「銀行」「信託」「証券」業界に劣後

していることは明白である。

　　　　　　　　　　　　　　　　　【図表■一3】金融業界の現状
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4．保険業界をとりまく環境変化

　元来保険業界のシステムにおいてはバッチ処理がメインであり、リアルタイムでデータを反映させる必要

がある業務は、銀行などに比べて少数であった。被災時のシステム復旧までにかける事が可能な時間は、シ

ステムの処理形態、つまりリアルタイムでのデータ反映がどこまで求められるかということに依存する。こ

のため保険業界においての災害対策は、他の金融業界に比べ優先度が低く扱われてきたと考えられる。しか

し、近年の保険業界は集金事務のキャッシュレス化等により、以前よりはるかにデータ反映の即時化が求め

られるようになる等、環境が変化しつつある。また昨今の保険業界は、銀行窓販の全面解禁や郵政民営化等、

外部環境の変化が激しい時期を迎えている。これに伴う販売チャネルの拡大が進みつつある現在、

　・オンライン運用時間の拡大

　・セキュリティ確保

　・安定稼動

　・災害対策

といった事が少なからずシステムヘ影響を及ぼすと予想され、J－S　OX法やB　C　Pの国際標準化に向けた

動きもあり、法的にも災害対策レベルの向上を今後求められるであろう。

5．あるべき姿

　前節で述べたように、現在保険業界をとりまく環境は大きく変化している。「銀行」や「郵便局」が保険

を販売する「代理店」となる事は、両者がお客様、つまりはシステムのユーザ』としての立場になると言え
る。

現在でも災害対策レベルが非常に高い銀行などからすれば、災害発生時にも平常どおりに業務が行えるよ

う、自社と同等の災害対策レベルを保険業界にも要求する事が考えられる。

以上から当グループでは、銀行レベルの災害対策を施すことが、保険金杜のディザスタリカバリのあるべ

き姿であると主張する。
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第皿車 rあるべき姿』を実現するシステム実装プラン

　それでは、前章で述べた保険業界としての「あるべき姿jを実現するための技術的な側面として、具体的

なシステム実装プランについて述べる。

1．現状の災害対策システム構成

　各保険金杜における災害対策の現状については、前述で述べたアンケート結果の通りであるが、ここでは

各保険金杜における現状の代表的な災害対策システム構成の特徴について具体的に解説する。従来の災害対

策システム構成の特徴としては、【図表皿一1】の通りである。

　まず、各保険金杜で構築されている災害対策システムの構成としては、ほとんどがメイン／バックアップ

センタ』の構成で構築されており、設置場所も東西二極分散や地域分散して設置している。しかしながら、

多くの場合バックアップセンターはメインセンタ」のもつ全ての機能を保持しておらず、支払系業務を中心

とした必要最低限の機能しか保持していないため、切り替え後も通常レベルの操業はできないシステムとな

っている。また、被災時には手動で切り替える方式が主流となっており、システム切り替え時には手動切り

替え作業が発生する。このため、切り替え作業には最低でも数時間～1日程度の時間がかかることになる。

また、データの伝送方式としては、外部媒体（テープ）もしくはネットワークを利用した非同期データ伝送

が主流であり、伝送サイクルは業務に応じて目次で伝送する方式である。このため、被災時は数時間～ユ目

前のバックアップデータからの復元作業が必要であり、ユ目程度のデ』タロストが発生することになる。

（図表皿一王】従来の災害対策システム構成

【構成】

・メインセンター／バックアップセンター構成
【データ】

・外部媒体で日次伝送　　・ログデータの伝送
【アプリケーション】

・一萩ﾆ務のみ搭載
王切り替え方式】

・作業員による手動切り替え
【特徴】

・被災時は数時間前のバックアップデータからの復元作業が必要
・切り替え時にはシステムの手動切り替え作業が発生

・バックアップサイトはメインセンタ』のもつ全ての機能を保持して
　おらず、切り替え後も通常のレベルでは操業できないシステムとなる

2．提案する災害対策シス予ム構成案

　これに対して、当グル』プで提案する「あるべき姿」を実現するためのシステム実装プランについて以下

に解説する。システム構成の特徴としては、圧図表皿一2】の通りである。

　災害対策システムの構成としては、メイン／バックアップセンターの構成とするところは従来と変わりは

ないが、バックアップセンターの構成をメインセンタ」同等の構成とすることで、切り替え後も通常レベル

の操業を可能とすることができる。メイン／バックアップセンタ』を同等の構成とする場合、同等の機器を

導入する必要があるように思われるが、コスト削減方策として」例を挙げると、I　BM社の製品で

C．pacityBackupUpgrade（CBU）を活用する方法がある。この製品は、万一一の故障や災害時にメインセンター

の機器が使用できない場合に、バックアップセンター側の機器に搭載済みの処理能力を活性化するものであ

る。この製品を活用すれば、メインセンター並みの機器を常時用意しておく必要がなく、大幅なランニング

コスト肖一」減が実現可能である。

　また、データの伝送方式としては、ネットワークを利用した同期デ］タ伝送を行う。これにより、メイン

センターが被災した場合でもバックアップセンター側にデータ・ロスなく復旧することが可能である。切り

替え時のデータ復元にかかる時間を短縮することで被災時の切り替え時間の短縮を図ることができ、現場の
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業務への影響を最小限に抑えることが可能となる。同期データ伝送の技術としては、I　BM杜の

GDPS／GlobalMirrorもしくはGDPS／M・tro／GlobalMirエ。rがある。GDPSは、並列シスプレックスを遠隔地間で

実現する仕組みである。複数サーバをクラスタ接続して高可用性と高速処理を実現する並列シスプレックス

を、遠隔地のサーバで実現する。これにより、メインセンターのシステム障害時に自動的に短時間でバック

アップセンターに切り替えることが可能であり、自動的にCBUを活性化することも可能である。

GlobalMirrorは、I　BMのメインフレームであるzSeries（z／0S，z／Linux）で利用できる高信頼性の高速

非同期遠隔コピ］技術である。距離制限はないが、その反面数秒程度のデータロスが発生する。M．troMimr

は、zSeries（z／0S，z／Linux）に加えオープン系システムもサポートした同期遠隔コピー技術である。デー

タロスはないが距離制限（最大300Kmまで）があり、距離に応じて本番システムヘのパフォーマンスに

影響がある。データ中継センターを新たに構築し、GlobalMirrorとMetroMinorを組み合わせることで、

距離制限なしでデータ1コスなしを実現することも可能である。

　なお、本研究においては、I　BM社製の製品を中心に調査を行ったが、他社においても同等の製品がある
ものと考えられる。

【図表皿一2】新災害対策システム構成

【構成】

・2センター構成
【データ】

・遠隔D玉SK間でミラーリング（同時更新）

【アプリケーション】

・全業務稼動
【特徴】

・最新技術である、遠隔D互SK間でのミラ｝リングが可能な製品を採用

・切り替えはコマンド投入による自動切り替え

・平常時も両センターともに稼動可能
・二つのセンター間の距離制限有り
（ネットワーク環境により異なるが、システム制約上300㎞程度が主流）

　このようなシステム構成を採用すれば、データは常に同期され最新状態に保つことが可能となる。また、

切り替え作業を手動ではなくrオペレータによるコマンド投入による自動切り替え」とすることで、オペレ

ータの作業ミスのリスクを排除し短時間での切り替え作業が可能となる。

3．センター切り替えイメージ

　ここでは実際のセンターの切り替えイメージについて述べる。

　例として挙げるシステムは、フロントとしてWE　Bサーバが稼動し、メインフレームにて業務が稼動する

構成とする。両センタ』の構成は同様であり、通常時は、メインセンターが稼動状態であり、バックアップ

センターが待機系となる。バックアップセンターでは管理プログラムのみが稼動している状態となる。また、

D　I　SKはメインセンター／バックアップセンター間で前に述べた遠隔D　I　SKミラーリングが行われて
いる。

　センター切り替えのポイントとして両センターで稼動している骨1墾プログラムが挙げられる。この管理プ

ログラムは、D　I　S　Kミラーリング技術を基礎とした、総合的なシステム管理機能をもつプログラムであり、

両センターの管理プログラムはセッションを持ち、常にお互いにセンターの情報をやり取りしている。これ

により、いずれかのセンターに異常が発生した場合、もう一方もそれを検知出来るようになっている。

　実際の被災時の流れは次の【図表皿一3】のようになる。災害が発生し、メインセンターが被災した場合、

バックアップセンターで管理プログラムが異常を検矢目しオペレータに矢口らせる。オペレータは責任者に連絡

を行し＼連絡を受けた責任者はセンタ』の切り替え要否について半1」断する。切り替え要と半1」断じた場合、オ

ペレータにコマンド投入の指示を行う。コマンド投入実施後は、自動的に管理プログラムがバックアップセ

ンターでメインフレームを活性化し、次にD　I　SKミラーリングを解消し、バックアップセンターの全ボリ

ュームを副から正に変更する。オ］プンサーバのみを手動で立ち上げて、切り替えが完了となる。
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［平常時］
【図表皿一3】センター切り替えイメージ
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責任者による切替判断。

※以下の手順はオペレーターのコマンド投

入にて管理プログラムが自動実行

1バックアップセンターで管理プログラムが

異常を検知しオペレーターに知らせる。

オペレーターは管理プログラムにて被害状

況を確認。

責任者による切替判断。

※以下の手順はオペレーターのコマンド投

入にて管理プログラムが自動実行
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3 バックアップセンター
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※以下の手111頁はオペレーターのコマンド投

入1こて管理プログラムが自動実行

2．バックアップセンターでメインフ

レーム活性化

3．1〕iskミラーリングを解消し、

　全ボリュームを副から正に変更

4業務を起動
くコ

1．バックアップセンターで管理プログラムが

異常を検知しオペレーターに知らせる。

オペレーターは管理プログラム1こて被害状

況を確認。

責任者による切替判断。

※以下の手順はオペレーターのコマンド投

入1こて管理プログラムが自動実行

2、バックアップセンターでメインフ

1ノーム溝健絶

3．OiskミラーIjシグを解消し、

　全ボリュームを副から正に変更

4．業務を起動

5．W田サーバを手動で立ち上げ

　業務オープン

くコ
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　なお、技術的には災害発生を機械的に捉え、切り替えることも可能である。仕組みとしては、あらかじめ

管理プログラムにセンタ』切り替え実施の被害レベル（規模）を設定しておき、災害の発生時には自動的にセ

ンターの切り替えを実施する仕組みになる。しかし、当論文では切り替え方法を「：コマンド入力による切り

替え」としている。理由としては、現在、バックアップセンターへの切り替え時に「メインセンターの災害

からの復旧胃処」「バックアップセンター側での人員配置」等の様々な影響を考慮したうえで切り替え判断

が行われているため、機械的な判断のみでのセンターの切り替えを実施することはリスクが伴うと考えたか

らである。今後、「センタ』切り替えによるシステムリスクの見極め」、「センター切り替え時の被害レベル

（規模）の設定」を行うことにより自動切り替えも可能であると考える。

4．システム構築費

　これまで説明してきた2センター構成のシステムを実現するための構築費について述べる。当論文で提案

しているバックアップセンターの機能は、メインセンタ」と同等とするため、現在、最も多く採用されてい

るメインセンター／バックアップセンターのシステム構成での経費と比べ多大な費用が掛かることになる。

　実際に2センター構成の構築費用を試算すると以下のようになる。保険金杜の規模は様々であるが、当論

文では試算対象を「C　P　U」、「ディスク容量」、「回線速度」「ソフトウェア使用料」とし、メインセンター

の機能を「C　PU：500M互P　S」、「ディスク容量：5T　B」、「回線速度：1Gbp．X2」（メインセンタ

ーとバックアップセンターは60㎞程度の距離に構築）と仮定する。この場合の構築費用はメインセンター

と同様の構成となるため、一一一時経費が約7億円、経常費用は約2．1億円／年となる。

　一方で、従来のバックアップセンターではメインセンタ』と同等の機能を有していないため、メインセン

ター機能の3分の1とする。この場合の費用は、rC　PU：150M　I　P　S」、rディスク容量：1T　B」、r回

線速度：ユ0MbpsX2」（メインセンターとバックアップセンターは東阪に構築）となり、　一時経費が約

1．9億円、経常経費が約O．9億円／年となる。

　　　　　　　　　　　　　　　【図表皿一4一（1）】概算構築コスト

【我々の提言（メインセンターと同規模）】 【従来のバックアップセンター】

CPU 5．0億円（500洲PS） 1．5億円（150M炉S）

ディスク 2．0億円（5T8） 0I4億円（1T8）

回線 O．6億円／年（lGbps　x2を60km内に敷設） O．4億円／隼（10Mbpsx2を東販閻に敷設）

ソフトウェア使用料 1．5億円／年 0．5億円／年

合計
一時経費7．0億円
o常経費2，1億円／年

一時経費1．9億円
o籍経費。．9億円／年

5．投資に対する考え方

　バックアップセンターを構築する際の必要投資額としては、前述のコストに加え、コンピュータセンター

自体を新設する場合には約50～1OO億円程度の不動産経費がかかることとなる。

　「災害」といういっ発生するかわからない不確定事象に対して、これほどの莫大な投資を行うことは、従

来の経営感覚（費用対効果による投資半■」断）からすると無駄に思えるかもしれない。

　しかし、銀行窓販の全面解禁や郵政民営化による保険販売チャネルの拡大やオンライン運用時間の拡大要

望などを踏まえると、保険業界においても銀行や証’などの他業界と同様の災害対策レベルが求められるの

は時間の問題であり、景気回復を背景に各保険業界の業績が復調傾向にある今こそ、まさに投資すべき時期

にきていると考える

　下図【図表皿一5一（1）】でもわかるように、災害対策に投資を行うことにより、「R　P　O．R　TO」は

短縮され災害による被害が小さくなるのは明らかであり、確実に銀行並みの災害対策レベルを実現可能であ

る。また、これまでは、デ』タ同期のシステムを構築しようとすると、回線やハードウェアのコストが大き

く実現が困難であったが、近年、回線コストの急速な低減、ハ］ドウェア価格の低下、デ」タ同期のための

製品の充実などが進んだことにより、以前に比べ比較的安価なコストで導入が可能になってきている。

　このような状況を踏まえ、我々は今こそ災害対策に投資を行い、メインセンターと同規模のバックアップ

センターを構築すべきであると提言したい。
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三図表皿一5一（1）】コストと被害

RPO
RecoveW　point　O吋ective

RTO

RecoveワTime　O呵ective
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捻わりに

　保険金杜の情報システムは、大量の顧客データや保険料の複雑な計算ロジック、膨大なバッチ処理などを

保有し、ハードウェア・ソフトウェアの両面で大規模かつ複雑なものになっている。これは災害対策を施す

という観点では、銀行など金融他業種と比較しても非常に困難なシステムであるといえる。また、これまで

保険業界では、災害対策はある意味軽んじられ、業界で包括的な議論が行われることもなく、各企業がコス

ト前提や金融庁対策など独自の観点で様々に異なったレベルの災害対策システムを構築してきた。

　しかし、災害対策の本懐は「災害時にも企業活動を継続させ、社会的責任を果たす。」ということに他な

らない。とりわけ、保険業界は公的性格の強い業務特性からも、その責務は非常に重く、また企業規模の大

小にかかわらず同…のはずである。よって、業界全体が高度な災害対策レベルを達成する必要があることは

これまでも述べてきた通りである。

　「他企業には類を見ない大規模・複雑な情報システムを保有しつつ、…方で重大な社会的責任を負うとい

う、ディザスタリカバリの観点において相反する要素を持ち、また、現在外部環境の変化に伴って大きな変

革を迫られている。」このような状況は、保険金杜各社に例外なく共通するものであるという認識を、我々

は研究を通して強めた。

　そして、災害対策はこれまでのように」杜で取り組むべきものではなく、業界全体の共通課題として改め

て捉え直す必要性を大きく実感している。

　今後、災害対策について企業横断的な協力体制の下、さらなる研究、議論が行われること、そして、我々

第1グループの取り組みがその先駆けとなろうことを切に願って、結びの言葉とさせていただく。
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